PHAN MEM GIAM SAT, PIEU KHIEN VA QUAN LY DUY TU BAO
DUONG HE THONG CHIEU SANG PO THI THONG MINH

- Phan mém diéu khién tai trung tdm két ndi véi hé thdng cac ta diéu khién
chiéu sang d6 thi thong qua duong truyén khong diy GPRS/ 3G/ 4G trén nén tang
giao tiép tiéu chuan OPC-UA. Nén tang giao tiép nay hd trg két ndi nhiéu thiét bi
diéu khién khac nhau, tir nhiéu nha san xuét khac nhau. Phan mém c6 su khac biét
v6i cac giai phap khac trén thi trudng. Hién nay, cic phin mém trén thi truong sir
dung giao thirc két nbi “riéng”, do don vi san xuat phan ctng thiét bi tu phat trién,
phuc vu cho viéc giam sat va diéu khién duy nhat cho riéng don vi san xuét phan
ctiimg d6. Nén tang giao tiép cua cac phadn mém tuwong tyu trén thi truong khong theo
chuan chung pho bién dé cho phép thiét bi cta cac nha san xuit phan ctng khac két
ndi vao. Piéu nay s¢ dan dén tinh trang doc quyén, 1€ thudc cong nghé vao mot don
vi san xuat thiét bi duy nhat, 1am ting chi phi duy tri, bao dudng hé théng do khong
cO su canh tranh gilra cdc nha san xuét thiét bi khac nhau.

- Bao mat: Day 1a mot trong nhitng hé thong anh hudng truc tiép toi an ninh
qudc gia nén can c6 muc do bao mat hé thong rat cao. Vi vay, hé thong chiéu sang
thong minh can duoc bao mat dudi nhidu tang, nhiéu 16p, ca phan cing 1an phan
mém. Vi du nhu str dung hé thdng cap quang ndi b, mang VPN, thiét bi tudong
ltra,... Yéu td con nguoi la yéu td quyét dinh té61 mirc d§ thanh bai ctia bao mat hé
théng. Cac nhan vién van hanh phai duoc dao tao bai ban vé nhiing nguy co, cach
thirc thAm nhap tir bén ngoai va cach phong chéng cling nhu tuan thu tuyét dbi nhimg
diéu khong duoc lam khi van hanh hé théng. Phan mém c6 tinh nang phan chia ngudi
sir dung duoc thanh nhiéu nhom, méi nhém co6 cac quyén khac nhau trén hé thng.

- Bao mat dudng truyén: dudng truyén dit liéu giira trung tdm diéu khién va
ta dugc bao mat bang cach thiét 1ap mat ma dudng truyén giira trung tim diéu khién
va ti.. TAt ca goi tin tir trung tAm truyén dén ti déu c6 chira théng tin mat ma duong
truyén. Mat mi duoc cai dat khac nhau cho ting tii diéu khién va do nguoi c6 quyén
han thiét lap. Goi tin truyén dén ta ding mat ma thi td md&i nhan, giai ma goi tin va
thuc thi 1énh gui tr trung tam.

- Bao mat may chu (Server) va nguoi dung (Client): dugc bdo mat cao, tang
cudng qua nhiéu 16p.



+ Phan mém dugc thuc hién trén nén web, duge cai dat va trién khai hoan
toan trén may chu. Biéu nay c6 nghia 1a nguoi dung khong phai cai dat phan mém,
ma chi can ma trinh duyét va truy cap vao web 1a c6 thé giam sat va diéu khién hé
théng chiéu sang céng cong. Hon nira, viéc toan bd ma ngudn nam tai may chu sé
gilp giam thiéu kha nang bi ro ri, giup phong tranh viéc dot nhap trai phép (hack)
vao hé thong.

+ Toan bo hé thng méy chu duoc bao vé phia sau mot VPN (Virtual Private
Network - Mang riéng 40). T4t ca cac két ndi tir nguoi dung vao may cha phai dugc
thuc hién théng qua hé théng VPN nay, ngin chin céc truy cap bat hop phap vao hé
théng may cha. Dit liéu khi truyén trén mang Internet duoc ma hoa bang giao thic
HTTPS trong moi treong Web gilp bao vé nguoi dung khoi bi nghe 1én ciing nhu
can thiép trai phép vao dit liéu.

+ Hé théng con phan quyén truy cap rat chi tiét cho ting nhom, ting khu
quan ly va timg nguoi ding. Bong thoi, b sung thém viéc dinh danh ngudi dung
bang tng dung bao mat caa Google, d6 1a Google Authenticator.




CAC TINH NANG CHINH CUA PHAN MEM DPIEU KHIEN CHIEU SANG
PO THI THONG MINH

- Piéu khién bat / tat / tiét giam ting vi tri dén / nhém dén chiéu sang cong
cong tir trung tam diéu khién hodc tai tu diéu khién theo lich d3 dugc cai dit tir trude
hodc theo yéu cau tuc thoi tai hién truong. Céc ta diéu khién, dén co thé chay doc
1ap theo ché do luu sin trong bd nhd trong trudng hop mat két ndi voi trung tim didu
khién.

- Phat hién nhanh cac su c6 tat ta, tit deén, thép ap, cao ap, cham chép ctia hé
thdng chiéu sang cong cong theo thoi gian thuc va dua ra canh bao cho ngudi truc
van hanh, déng thot giri SMS, e-mail,... cho nguoi quan ly. Cac su ¢ duoc luu vao
co s& dit liéu dé phuc vu muc dich 1én lich khic phuc sy ¢, phan tich, diéu hanh hé
théng.

- Gidm sat duoc cac thong s6 dong dién, dién ap, cong suat, h¢ s6 cong
suat,... tir trung tam di€u khién theo thoi gian thyec.

- Po dac thong s6 anh sang ctia khu vuc, truyén vé trung tim diéu khién dé
dua ra kich ban chiéu sang phi hop tinh hinh thoi tiét mang lai hiéu qua chiéu sang
cao nht.

- Do dong ro tai ta diéu khién truyén vé trung tdm di€u khién nham phuc vy

cong tac bao dam an toan hé thong.

- Poc tat ca cac thong sb ciia cong to dién truyén vé trung tim diéu khién dé
phuc vu cong tac: tinh todn nang lugng ti€u thy, phan tich phu tai, quan 1y van hanh

tu xa.

- (o kha nang xuat cac bao cdo tong hop vé lugng dién tiéu thy, cac su co,

vi tri chinh xac cua sy ¢0,... theo nhu cau cu thé ciia nguoi dung.

- Phan mém quan 1y hé théng hoat dong trén nén web (khong can cai diat phan
mém trén may tinh). C6 phién ban phan mém cho smartphone, may tinh bang chay
hé diéu hanh Android, 10S,... Giao dién phan mém tryc quan, than thién, dé hiéu,
dé sur dung.



Tinh ning gidm sdt va diéu khién:

Phan mém duoc thiét ké chay trén nén hé thong thong tin dia 1y (Geographic
Information System - goi tat la GIS), tao thuan tién va truc quan sinh dong cho nguoi

van hanh tai trung tam.
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Phan mém cho phép cai dat dugc glo mo den, gio tat den, gio tiét giam tai trung tam
va tinh nang diéu chinh thoi gian tat - mg - tiét giam cho tat ca cac ta diéu khién
chiéu sang trong mot khu vue, giap tang hiéu qua quan ly so véi trude day khi nguoi

quan Iy van hanh phai dén ting vi tri ta dé diéu chinh thoi gian tat —

maé deén.

Cho

phép cai djt ché do diéu khién bat tat dong thoi 2 nhanh dén (ché do 1) hodc cai dat
thoi gian tat ma riéng cho tung nhanh (ché do 2). Che d6 2 con cho phép cai dat tat
b4t mot nhanh dén nham phuc vu cho cong tac tiét kiém dién trong mot s6 truong

hop dic biét.
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- Phan mém giam sat duoc trang thai dong cét dién cua tu diéu khién, cac théng sb
cam bién,... cac 15i cia trong qua trinh van hanh cua ta (nhu 16i mat két néi, 15i thap
&p - qua ap,...), dac biét 1a 15i bat dién ngay & hé théng chiéu sang. Ngudi van hanh
tai trung tdm c6 thé reset 156i nay ngay tai trung tam ma khong can dén tan ta dé reset
15i nhu trude ddy, phan mém co thé canh bao dugc cac trudng hop bi tat ta diéu
khién do céc sy ¢b giup don vi quan Iy van hanh kip thoi khic phuc, sta chira.
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Diéu khién |Cai dat Giam sat Dién ap Déng dién KWh Tiét gidm Dén Giam sat dén Théng tin Canh bao

Cai dat théng_sé canh bao 16i

¥ Nguwéng cao dién &p pha 240 \ LN 213.53 |V
¥ Nguw&ng thap dién ap pha | 180 Loy 22347 |V
D6 dao ddng dién ap pha 3 \ Lan 22148 |V
Ngwéng cao 50 A
Nguwéng thap 20 A "
1 0.87 |A
Do dao déng 1 A N
0,87
Ngw&ng khéng tai 1 A
Nguwdng cao 50 A
Nguwéng thap 20 A 12
12 1.29 A
D¢ dao déng 1 A / "
1,29
Ngw&ng khéng tai 1 A
Nguéng cao 50 A
Nguwdng thap 20 A
13 235 |A
D6 dao dong 1 A
Ngw&ng khéng tai 1 A

- Phan mém doc duoc céc thong sé dién tir ti didu khién nhu: dong dién, dién ap,
cdng suat, cos phi, cong suét tiéu thy, dién ning tiéu thy (chi s dién ké),... Céac
thdng s nay duogc doc tryc tiép tir dién ké dién tir cua dién luc (néu dién ké c6 hd
trg viéc doc dir liéu), hoic doc tir ddng hd do dién gan thém vao ta (trong truong
hop dién ké trong ta khdng hd trg viéc doc dit liéu). Phan mém giam sét tinh trang
hoat dong cua tirng bo dén chiéu sang, phét hién 15i tai cac bo dén (hodc dén tat).
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Didu khién Cai dat Giam sat Dién ap Dong dién KWh Tiét giam Dén Giam sat d&n Théng tin Canh bao

Théng_sé dong dién

Gia tri cos @ 0.96 Gia tri cos @ pha 1 0.98
Céng suét thuc 3 pha 0.95 KW Gia tri cos ® pha 2 0.95
C.suét biéu kién 3 pha 1.00 KVA Gia tri cos ® pha 3 0.96
C.suét ph.khang 3 pha 0.28  KVAr ]
. ] Céng suat thwe pha 1 0.18 KW
Tong n.lweng tiéu thu 1621.2 KWh )
. a Cong suat thyc pha 2 0.28 KW
Tong n.lwong bigu kien 1697.2 KVAh )
2 Coéng suat thye pha 3 0.50 KW
Téng n.lwong ph.khang 498 KVArh
1 0.88 Ampe Céng suat biéu kién pha 1 0.19 KVA
12 130 Ampe Cong suat biéu kién pha 2 0.29 KVA
13 236 Ampe Coéng suat biéu kién pha 3 0.52 KVA
Vg (el - pumE C.suét phan khang pha 1 0.04  KVAr
Tan so dong dign 5006 |Hz C.suat phan khang pha 2 0.09  KVAr
Lin 212.79  Volt C.suét phan khang pha 3 0.15  KVAr
L2N 222.7 Volt
Lz 378.95 Volt
I—3N 22112 Volt
Los 381.67 \Volt
Trung binh 218.87 Volt
L31 376.1 Volt
ID@HQ ro 0 mA Trung binh 378.9  \Volt

- Hién Ehi dong dién, dién ap truc quan d}I& dang gian d(‘”)‘ thot giar} giap nguoi van
hanh dé theo ddi. Nguoi van hanh ¢ the theo ddi gian do theo moc thoi gian hién
tai hoac co thé xem lai gian do6 thoi gian qué khir dé doi chiéu, so sanh
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- Hién thi trang thai tin hiéu cua thiét bi do cuong do sang (dugc gan tai vi tri lap dat
ta diéu khién, mdi khu vuc chi 1ap mot thiét bi do dai dién) nhiam do dac théng tin
thong sé sang luu trir va truyén vé trung tdm diéu khién, tin hiéu nay duoc luu trit
trong thoi gian dai dé phuc vu cong tac theo ddi, d6i chiéu, 1am gié tri tham khao
cho ngudi van hanh tai trung tdm xay dung lich trinh hoat dong cua hé thdng dén
chiéu sang cdng cong (ma/tat dén) hop 1y hon.

Chon khu vuc dé dong bd DG liéu LUX

- Luu trir va hién thi dong ro hé thong ta diéu khién nham giam sét va xir Iy sy ¢6 tat
tu dicu khién do hién tugng dong ro cao.

- Bong bo thoi gian giita trung tam diéu khién va ta: phan mém theo ddi duoc thoi
gian thyc dang chay cua tirng bo diéu khién trong ta va cho phép ngudi van hanh tai
trung tdm ddng bo thai gian caa tat ca c4c ta theo thoi gian cia trung tam diéu khién
chi véi mét thao tac.

- Phan mém cho phép ngudi ding tu tao lién két vai mot ti mai phét sinh thuc té co
két noi ve trung tam dé dua vao phan mém nham giam sat dieu khién ma khong yéu
cau phai c6 chuyén gia dé cai dat. Biéu nay gitp ngudi van hanh cha dong va linh
hoat trong viéc két noi hé thong.

Tinh ning phin quyén ngwoi ding, lwu trit, in é@n, bao céo:

- Phan mem cho phép phan quyén ngudi ding theo cac mirc d¢ van hanh khac nhau
nhu quyen chi xem, quyen cai dat duoc thong s6, quyen ddng bo thoi gian tat ca cac
ta, quyén admin... Phan mém con cho phép phan quyén ngudi dung theo khu vuc
dia ly quan ly, nghia 12 nguoi dung chi duoc quyén van hanh trong khu vire do minh
quan ly.



- Phan mém ghi lai tit ca cac thao tac diéu khién, van hanh va cai dit hé thong cua
cac tai khoan truy cap vao trung tam. Tur do co6 thé kiém tra va truy xuat lai khi co
nhu cau tham khao.

- Céc dir ligu thu thap duoc tir hé thong dén nhur cac thong s6 dong dién, dién ap, chi
so dién ke, 1oi hé thong trong qua trinh hoat dong, ... dugc luu trit trong thoi gian
dai, c6 thé 1én dén vai nam tuy vao nguoi dung cai dat va dung lugng 6 citng may
tinh.

- C4c s6 liéu luu trir c6 thé duoc in 4n dé thuc hién cac bao céo can thiét.

- Phan mém cho phép ngudi dung cap nhat cac dit liéu duy tu vé tru dén, bd dén, can
dén, cap, mit dén, tru dén tin hiéu giao thdng, cac cam bién &p suat, nhiét do, do
Am. ... tir 46 ngudi van hanh c6 thé tong két s liéu va 6 co so trién khai thay thé cac
thiét bi dén nién han st dung nham han ché va khic phuc tinh trang thiét bj vat tu
hu hong do qua nién han.

- Phan mém cho phép ngudi van hanh tao cac l6p dbi twong khéc nhau va phan quyén
truy cap trén ciing mot nén ban do, tao sy thong nhat trong quan 1y dit liéu sd.

Tinh nding theo doi qua WEB mdy tinh va di¢n thoai thong minh/may tinh bdng:

- Theo d&i qua WEB trén may tinh: phan mém cho phép trung tam diéu khién chia
sé dir liéu tir xa thong qua WEB. Khi d6, ngudi ding tai bat Ky vi tri ndo ciing c6 thé
truy cap vao hé thong dé theo ddi, giam sat hoat dong caa hé thong théng qua mot
tai khoan (Username va Password) duoc trung tim diéu khién cap phét. Bén canh
d6 phan mém ¢ thiét 1ap cau hinh bao mat cao dé dam bao chi ¢ nhiing tai khoan
va may tinh ¢ dinh méi dugc phép truy cap va diéu khién trén phan mém. Viéc truy
cap vao hé théng duoc thyc hién thong qua trinh duyét WEB ciia may tinh nguoi
diing va cac thao tac s& duoc ghi lai nhat ky dé theo ddi, ddi chiéu khi can thiét.

- Theo doi qua WEB trén dién thoai di dong/ may tinh bang: ngoai tinh nang theo
ddi qua trinh duyét WEB trén may tinh, phan mém con cho phép ngudi ding tir xa
theo ddi qua trinh duyét WEB trén dién thoai di dong, may tinh bang théng qua viéc
cap phat tai khoan dé truy cap vao hé théng.

Cac tinh niang khac biét cua phan mém so véi cac giai phap phan mém khac trén thi
treong:
Phan mém giam sat va diéu khién ha tang, giao thdng - SmartCityPlatform do nhom

nghién cuu phat trién c6 nhiing tinh nang no6i bat va vuot tri so véi cac phan mém
diéu khién c6 trén thi truong, cu thé nhu sau:

- Céch thirc giao tiép tir Internet vao bo dieu khién trung tam dé ghi cac thong s6
thict 1ap veé thoi gian tat/mé den, tiet giam, cai dat cac thong so canh bao, 101, dong
b6 thoi gian thuc cho hé thong... va dicu khién hé thong.



- Quan Iy nhieu 16p doi twgng ha tang, giao thdng trén cling mot nén tang thong tin
dia ly (GIS) trong khi nhiing phan mém khéac trén thi truong chi theo ddi duoc 1 16p
dbi tuong cu thé.

Céc thudt toan, gidi phdp diéu khién trong phan mém:

- Giao dién diéu khién cua timg d6i twong duoc hién thi truc quan, day da thong tin
ngay khi d6i twong can diéu khién duoc nhan (click) vao déi twong dé, khac biét so
vé6i cac phan mém diéu khién cd trén thi truong phai tao trang (form) diéu khién
riéng biét.

- C6 thé mé nhiéu trang (form) diéu khién cung lac dé diéu khién nhiéu @i tuong
riéng biét khac biét so véi cac phan mém diéu khién c6 trén thi truong chi diéu khién
dugc mot dbi tuong.

- C4c thong sb, cac gia tri dugc hién thi va cap nhat lién tuc (online) theo thoi gian
thue trén trang (form) diéu khién, khéc biét so véi cac phan mém diéu khién c6 trén
thi truong phai thao tac nhan cap nhat thi mai hién thi duoc gia tri 1én man hinh diéu
khién.

- Théng bao 15i dugc hién thi truc tiép trén phia trén cua giao dién nguoi ding, co
thé an di khi can tao sy truc quan va kip thoi cho nguoi van hanh, sir dung. Tir bang
thong ké 16i nguoi ding cé thé click chon 15i bat ky dé nhay dén vi tri, dia chi ta
diéu khién dang bi 16i, nhd d6 ngudi ding sé& ¢ céi nhin truc quan va ra quyét dinh
xtr ly nhanh chéng, kip thoi cho tinh huéng 1i phat sinh.

- Boi véi cac su ¢d nghiém trong nhu tat ti... phan mém sé& giri thdng tin su ¢d dén
tryc tiép nguoi quan 1y thong qua di¢n thoai hodc email dé nguoi quan ly kip thoi
phat hién su ¢b va c6 phuong huéng giai quyét.

- Tu dieu khién dugc hién thi nhiéu trang théi tir nén ban do GIS trén phan mém dieu
khién ma khong Can Mo trang dleu khién tng ta, diéu nay gitp nguoi dung biét
dugc tu dang két ndi, mat két ndi, dang két nbi nhung chua bat den, dang két noi va
da bat dén, dang két ndi va tiét giam cdng suat,... khac biét so véi cac phan mém
diéu khien c6 trén thi truong chi the hién duoc trang thai ti dang két noi, mat ket
noi.

- Churc nang cai dat cac ngudng canh bao nhu dién ap, dong dién, dd dao dong cac
ngudng canh bao,... khac biét so vai cac phan mém diéu khién cé trén thi truong
khong c6 tinh ndng nay.

- Tinh nang dong b thoi gian thuc va thoi gian tat ma véi trung tam cho hang loat
ta: theo quan, theo céc tuyén dudng chinh, cong vién,... khac biét so véi cac phan
mém diéu khién ¢ trén thi trudng khong cé tinh ning nay.

- Tinh ning tim kiém ddi tugng thdng minh co thé két hop nhiéu théng tin tim kiém
dé gigi han dbi twong can tim kiém. C6 chuc nang liét ké tat ca ddi twong trong mot
pham vi ban kinh dinh trudc so vaéi vi tri goc trén ban do, khac biét so véi cac phan
mém diéu khién cd trén thi truong khong co tinh ning nay.



- Tinh ning luu trit c&c vj tri toa do quen thudc trén ban d6 dé truy cap nhanh vao
giao dién d6, khac biét so v&i cac phan mém diéu khién cd trén thi trudng khéng co
tinh ndng nay.

- Xtr ly dit liéu thoi gian thuc dugc tra 18n tir bo diéu khién trung tdm théng qua giao
thuc OPC.

- M6 phong trang théi thuc caa thiét bi 1én phan mém.
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